Vaieni pratelé, uzivatelé informacnich systémi DUNA,

posledni dobou se mnoZi pfipady, kdy jsou data na PC zasifrovana virem. Toto se nevyhyba ani datovym souborim
DUNA. Diky kriptovirdm muZete nenavratné prijit o celé roky tGcetnictvi.

Jednd se o vir, ktery zaSifruje data na VaSem HDD. Tedy data v pocitaci existuji, jen jsou zakédovana nezndmym klicem.
Dostat se k dattim hrubou silou (prolomenim Sifrovaciho klice) je takika nemozné. Tedy nezbyva neZ zaplatit vykupné
v fadu nékolika tisic a doufat, Ze vam plivodce viru zasle funkéni aplikaci k dekédovani. Pokud je PC pfipojen k pocitadové
siti, potom i data na sdilenych discich budou takto zasSifrovana.

Jak se to stane?

Pro Sifeni tohoto Skodlivého souboru je nejéastéji pouzita technika socidlniho inZenyrstvi. Dostanete emailovou zpravu,
kterd vyhrozuje exekutorskym fizenim, ¢i informuje o nevyzvednuté zasilce s informaci, Ze veSkeré podrobnosti jsou v
pfilozeném souboru, nebo na odkaze k webovym strankam. A potom staci jeden klik.

Mohu tomu néjak predchazet?
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% Mit posledni verzi placeného antivirového programu (ja preferuji ESET). Je tfeba chdpat, Ze free verze antivirovych
programd, jsou nedostate¢né. Zadna firma Vam neda zadarmo to samé, co za penize.

Uvédomte si, Ze oficidlni instituce nikdy neposilaji dileZité informace emailem.

Peclivé ctéte emailové zpravy, neklikejte bezmyslenkovité.

Dulezita data si pravidelné ukladejte na medium, které neni trvale pfipojeno k PC. Naptiklad: USB flashdisk, CD disk,
DVD disk, externi HDD...
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Pamatujte, Ze Zadny antivirus Vs nem(Ze ochranit na 100 %, pokud Vy kliknete a oteviete branu, nékdy i pres jasné
varovani antivirového programu.
Souhrnem: Jednejte uvazlivé a zalohuijte.

Jak spravné zalohovat

Zalohy denni

Zaloha, kterou provedeme vidy po ukonéené denni praci na externi USB flashdisk. IdedlIni je mit pro kaZdy pracovni den
v tydnu jeden USB flashdisk. Tedy budete mit pét USB flashdiskd, oznacenych Po, Ut, St, Ct, Pa. Kdyby kterykoli z nich
byl pfi obnové necitelny, ¢i snad jiz napadnuty virem, mate jesté dalsi Ctyfi, ne pfilis staré, zalohy.

Zalohy tydenni

V patek pro provedeni denni zalohy, zalohujeme jesté na Sesty USB flashdisk tydenni zalohu.

Zalohy mésicni

Zalohy se provadi na konci mésice a USB flashdisk je odnesen mimo firmu. Nejlépe do bezpecnostni schranky v bance.
Medium se odnasi z divodu mozZnosti zniceni pracovisté napt. pozarem, ¢i jinou Zivelnou pohromou.

Zalohy rocni

Jedenkrat ro¢né, se provede zaloha celého Ucetnictvi na zvlastni USB flashdisk, a to na minimalné dvé média. Media jsou
odnesena mimo firmu. Nejlépe opét do bezpecnostni schranky v bance

Zalohy mimorddné

Jedna se o mimoradné zalohy, pred néjakou zasadni operaci s daty. MoZno provést na interni HDD v PC.

Dulezitost zalohovani a zadloh pozndme vétsinou az tehdy, kdyzZ uz je potfebujeme, Casto tedy pfilis pozdé.
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