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Troska teorie

Toto obecné nafizeni predstavuje novy pravni rdmec ochrany osobnich udaji v
evropském prostoru, protoZe soucasna smeérnice 95/46/ES jiz prestala odpovidat
soucasné dobé.

Narizeni bude pouZzitelné univerzalné v celé EU, tj. bude platit stejné ve vSech statech
EU. V Ceském pravnim prostredi nahradi doposud platny zdkon ¢. 101/2000 Sbh. o
ochrané osobnich udaja.

GDPR pfinasi nova pravidla pro vSechny organizace, instituce a urady v komerc¢nim,
neziskovém i statnim sektoru, které nabizeji produkty a sluzby v Evropské unii nebo
shromazduji a analyzuji data obyvatel EU. Ma za cil hdjit prava obcand proti
zneuzivani jejich osobnich udaju.

Koho se tyka:

firem a organizaci, které zpracovavaji osobni Udaje (pojem: sprdvce nebo
zpracovatel)

jednotlivcd, ktefi poskytuji osobni Udaje (pojem: subjekt udaja) —
zaméstnanec, zakaznik fyzicka osoba, majitel firmy, pacient, zak, student
apod.

Nafizeni se nevztahuje na fyzické osoby, které zpracovavaji osobni udaje vylucné pro
osobni ¢i domaci ¢innost.

Osobni udaje jsou udaje o fyzické osobé (tzn., nejsou to Udaje o firmach).
Patfi sem:

jméno, pohlavi, vék, datum narozeni, osobni stav, identifikacni udaje vydané
stdtem (napf. rodné Cislo), ale také IP adresa, telefonni Cislo, e-mail ci
fotograficky zaznam

plat, pracovni pozice, historie prohlizeni internetovych stranek
Zvlastni kategorii osobnich udaji oznacované také jako ,citlivé” jsou:

rasovy Ci etnicky puvod, politické ndzory, naboZenstvi, zdravotni stav,
sexualni orientace, trestni delikty ¢i pravomocna odsouzeni

genetické a biometrické Gdaje (napf. otisk prstu), osobni udaje déti

/////

béZnych osobnich udaju.
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Osobni udaje nejsou:
udaje o pravnickych osobach
firemni e-mail napt. obchod@firma.cz (ale personalizovany firemni e-mail
patfici pravnické osobé jiz osobni Udaj je, napt. jméno.pfijmeni@firma.cz)
udaje zemrelych osob a anonymizované udaje (tzn. bez moznosti uréeni
konkrétni osoby, napf. Petr z Brna)

Jak na to:

Pro splnéni pozadavkl Nafizeni bude nutné provést ve firmach celou fadu
organizacCnich a technickych opatreni. Informacni systém je jen jedna oblast, ktera
s ochranou dat souvisi.

Prace na zavedeni GDPR by tedy méla zacit jinde, nez v ekonomickém software.
Zakladem je provedeni analyzy vnitfniho prostredi spole¢nosti, posouzeni rizik svych
¢innosti z pohledu ochrany osobnich udaji a zmapovani potfeby evidovanych
osobnich udaju (tj. zjiSténi pravniho titulu a Ucelu jejich zpracovani) véetné provedeni
revize smluv a udélenych souhlas(l se zpracovanim.

GDPR neudava konkrétni technologii na ochranu dat a k cili zabezpedit data vedou
razné cesty. V programu DUNA jsme se zaméfili na optimalni postupy a provedeni,
nevolili jsme pfiliS nakladné techniky, jejichz vysledek by znamenal velkou investi¢ni
zatéZ v porovnani s rizikem.

GDPR v software DUNA (od verze 2018-1-133)

Z dlvodu vétsi ochrany dat jsou v software DUNA k dispozici nékteré nové funkce. Ale
za pripomenuti stoji i stavajici funkce (napf. propracovana pfistupovd prdva nebo
vstup do programu pomoci hesel), které byly v souladu s poZadavky GDPR jiz dnes.

Oblasti GDPR v software DUNA
pfistup do systému pomoci prihlaSovacich hesel (stavajici funkce)
definovani uzivatelskych prav pro préci v agendach (stavajici funkce)

heslovani ZIP souborq, které vznikaji za U¢elem archivace dat (nova
funkce)

zurnalovani akci s daty, provadénych konkrétnimi uZzivateli (nova funkce)

uzamdceni programu po delsi dobé necinnosti (nova funkce)
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Uzivatelé a jejich prihlasovaci hesla

Vsem opravnénym uzivateldm doporucujeme pfihlasovani do programu pomoci
individudlniho hesla.

Pridani nového nebo zruseni stavajiciho uzivatele provadi Spravce volbou Agendy -
Servisni akce - Komplet = Sprdvce - Sprdva uZivateld. Pfi jeho prvnim pfihlaseni je
pak vyzadovdno vytvoreni hesla, které by mélo byt dostatecné ,silné” (o zapnuti
silnych hesel s ur¢itymi vlastnostmi se dozvite v dalSim textu). Dalsi pfihlaseni daného
uZivatele je moZné jen se zadanym heslem. Spravce muzZe ve zminéné volbé heslo
uzZivatele také vymazat, tj. nastavit na vychozi hodnotu ,xxx“, pokud jej uZzivatel
zapomene a postup vytvoreni nového hesla se zopakuje. Pokud si chce svoje heslo
vytvorit nebo zménit konkrétni uZivatel, najde volbu pro zménu hesla v nabidce
Nastaveni.

Prihlasovani uZivatelll heslem je nezdvislé na nastaveni GDPR (viz text dale), ale v
pfipadé zapnuti zvySené bezpecnosti, tj. parametr na zalozce Prihlasovani, to vylucuje
moznost pfihlasovani pouze s heslem do systému (napt. Windows) a pfihlasovani jako
Spravce bez hesla.

Pristupova prava pro praci v agendach

Jednotlivi uZivatelé programu mohou mit povolen pfistup do rlznych agend odlisné.
Urovné pfistupovych prav jsou oznaéeny &iselné takto:

10 - pfistup neni povolen

20 - prohlizeni udaju

30 - tisky, ukladani udaja do souboru (dbf, xIs)

40 - nové zapisy

50 - oprava dnesnich zapisU

55 - oprava zapisu z aktualniho mésice

60 - oprava vsech zapisu

70 - mazani

80 — prihrdvani udaju ze souboru (dbf)

85 — tisky a exporty Udaj do souboru v Ciselniku organizaci a Personalistice (GDPR)

90 - bez omezeni

Cim vy$8i pravo, tim vice mozinosti prace s daty — to znamena, Ze uréité pravo vidy
zahrnuje i Cinnosti dle nizsSich prdv. Napf. pravo 60 umoznuje opravovat vSechny
zaznamy, ale samozrejmé i vytvaret nové, cozZ je obsazeno v nizsim pravu 40.

Nastaveni prav uzivatell pro jednotlivé agendy provadi Spravce ve volbé Agendy -
Servisni akce - Komplet - Sprdvce - Sprdva uZivateld.
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V souvislosti s GDPR bylo zavedeno nové pravo 85 pro tisk a exporty udaji do
souboru, protoze pUvodni pravo pro zminéné operace 30 nespliovalo pozadavky na
zvySenou ochranu téchto dat.

Heslovani ZIP souborti
PFi komprimaci dat firmy za ucelem jejich zalohovani se vyuzivaji tfi urovné hesel:

Heslo pro bezpecnostni kopie, které se samo vygeneruje a je jednotné pro
vSechny zpracovdvané firmy v dané aplikaci. Je k dispozici pro Spravce, popf. pro
uzZivatele s pravem délat bezpecnostni kopie a s pfistupem do Nastaveni zdkladni
konfigurace, ktery jej mize zobrazit a vytisknout, Spravce navic i zménit (viz Nastaveni
GDPR). Pti béiné praci s bezpecnostnimi kopiemi se vidy pouZije uloZzené heslo, a
pokud souhlasi, neni uzZivatel obtéZovan poZadavkem na heslo. Doporucujeme vsak
vytisténi a uschovani fyzického dokumentu s timto heslem pro pripad zachrany dat z
bezpecnostni kopie. Bez tohoto hesla nebude moziné data obnovit v aplikaci, kde toto
heslo neni uloZeno, a to ani vyrobcem software, tj. firmou TILL CONSULT a.s., popf.
jejimi smluvnimi partnery.

UZivatelské heslo je k dispozici uzivateli s pravem vytvaret .ZIP soubor. Lze zvolit
pfimo v Nastaveni GDPR nebo je vyzadovano jeho zadani pti prvni archivaci a
nasledné se do konfigurace uloZi pro opakované pouziti. Je moiné si jej zobrazit a
vytisknout. Toto heslo se vyuziva pro vSechny zpracovavané firmy pro konkrétniho
uzivatele.

Jednordzové heslo si vymysli uZivatel s pravem vytvaret .ZIP soubor pfri
archivaci v pripadé, pokud archivuje data pro nékoho, komu neni vhodné sdélovat
soukromé uzivatelské heslo. Toto heslo se nikam neuklada a je nutné ho sdélit
uzivateli, ktery bude délat dekomprimaci popr. import dat ze .ZIP souboru.

Heslovani soubor( neni volitelné a souvisi se zakladnim parametrem pro GDPR. Pokud
je zapnuty, tak se .ZIP soubory vidy chrani heslem.

Zurnalovani akci s daty

Program DUNA standardné uchovava historii operaci s doklady a historii nékterych
dalSich akci spusténych uzivatelem. Pro ucely GDPR bylo sledovani rozsifeno o urcité
operace sdaty vevidencich, potencionalné obsahujicich osobni uUdaje. Urcitymi
operacemi se mysli tisky a exporty sestav, exporty dat do xIs a dbf (u vSech evidenci) a
exporty e-mailovych adres do schranky. Tyto aktivity uzZivatele mUze Sprdvce
vytisknout ve volbé Servisni akce - Komplet - menu Sprdvce —> sestava Soupis
provedenych operaci. RozSifené sledovani uZivatele je volitelné parametrem
v Nastaveni GDPR — zalozka Sledovdni.

Uzamceni programu po delSi dobé necinnosti

Tato funkce slouzi k ochrané dat v situaci, kdy neni napf. obsluha kratkodobé pfitomna
u pocitace. Na zakladé zjistovani aktivity mysi nebo klavesnice dojde po urcité dobé
necinnosti k uzamceni aplikace. Oteviené evidence a zpracovavané doklady se skry;ji
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Sedou plochou a dalsi pokracovani prace je moiné po opétovném zadani
pfihlasovaciho hesla uzZivatele. K zamykani nedochdzi v pribéhu davkovych operaci
(napt. komprimace a archivace dat, tvorba rozsahlé tiskové sestavy). Casovy interval,
po jehoZz uplynuti dojde k uzamceni aplikace, zadava Spravce v Nastaveni GDPR -
zalozka Zamykdni a tato doba je stejnd pro vSechny zpracovavané firmy.

VySe uvedené funkce mUZete vyuzZivat samostatné nebo vzdjemné kombinovat.
Jejich zapnuti a nakonfigurovani parametrd provedte ve volbé Nastaveni - Nastaveni
zdkladni konfigurace - Nastaveni GDPR.

Nastaveni GDPR
Zalozka Zakladni
Zapnuty parametr ,,Ano, chranit” ovliviiuje:

Chovani programu pfi tvorbé ZIP soubor( funkci Komprimace a archivace a
Vytvoreni bezpecnostni kopie — soubory budou chranény heslem a bez tohoto hesla je
nebude mozné obnovit.

Chovani programu ve vybranych evidencich — v Ciselniku organizaci a agendé
Personalistika. Protoze tyto agendy obsahuji osobni Udaje, je potfeba pro funkce tisk a
export zvysit Uroven prava na 85.

Heslo pro bezpelnostni kopie - se automaticky vygeneruje pfi prvnim startu
programu, pokud jesté zadné neexistuje a jeho vychozi délka je nastavena na 12
znakd. Heslo je spolecné pro celou aplikaci, tj. vSechny zpracovdvané firmy. lJe
k dispozici pro Spravce, popf. pro uzivatele s pravem délat bezpecnostni kopie a s
pristupem do Nastaveni zdkladni konfigurace. UZivatel mlie heslo zobrazit a
vytisknout, Spravce navic i zménit, pficemz jeho minimalni délka musi byt 4 znaky.

Zobrazeni hesla se provadi kliknutim na ikonu o, vytvoreni nebo zména kliknutim na

ikonu 14 a tisk kliknutim na ikonu 2. Pokud pf¥i obnovovani dat z bezpeénostni kopie
bude heslo souhlasit se zde ulozenym heslem, tak obnoveni probéhne bez dalsich
dotazu.

Heslo pro uZivatelské zdlohy — musi mit minimalni délku 4 znaky a plati pro
konkrétniho prihlaseného uzZivatele a soucasné vSechny firmy, tj. bude ve vsSech
firmach stejné. Je k dispozici uZivateli s pravem délat Komprimaci a archivaci. Po

kliknuti na ikonu o Ize heslo zobrazit, na ikonu ¥ Ize heslo vytvorit nebo zménit a

na ikonu &' Ize heslo vytisknout. Pfi dekomprimaci plati stejné pravidlo, jako u hesla
pro bezpecnostni kopie — nebude vyZzadovano, pokud bude souhlasit.
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£\ Nastaveni pro GDPR
¥

Mastaveni napomahajici zabezpeens dat dle nafizeni EU

Zakladni  Pfihla8ovani Zamykani Sledovani

Prejete si chranit data z pohledu GDPR?
I Ano, chranit

- tato funkce vyZaduje v nékterych agendach zvysena uZivatelska prava.
- tato funkce zavadi Sifrovaci hesla, ktera budou chranit
bezpetnostni kopie a uzivatelské archivy ve formatu .ZIP.

Heslo pro bezpeénostni kopie * Heslo pro uzivatelské zalohy *

i JEN= 0=

Toto heslo chrani zalohy vytvoiené
uzivatelem 'Spravce

(*) Tato volba je spoleéna pro viechny zpracovavané firmy

‘ oK ‘ ‘ Storno ‘

Zalozka Prihlasovdni

Parametr na této zalozce ovliviiuje pfihlasovani uzivatele do programu. Pfi zapnutém
parametru je vylou¢ena moznost prihlasovat se do programu bez hesla (automaticky
se vypnou zapnuté parametry v Aplikacni konfiguraci ,Postacuje prihldseni do
systému” nebo ,Prihlasovat se bez hesla jako sprdvce”) a sila pfihlasovaciho hesla se
zvysi (délka hesla min 8 znakd, mald i velka pismena, numericky znak, specidlni znak).

Pokud parametr na této zaloZce nebude zapnuty, Ize silu hesel i povinnost prihlasovani
s heslem nastavit samostatné v Aplikacni konfiguraci.

Tento parametr nesouvisi se zapnutim parametru na zaloZce Zdkladni.

() Nastaveni pro GDPR

Mastaveni napomahajici zabezpedeni dat dle nafizeni EU

Zéakladni PfihlaSovani  zamykani Sledovani

Piejete si zvysit bezpeénost uzivatelskych aéta?

Zvyiena bezpetnost uZivatelskych (éta obsahuje:
- nemoznost prihlasovat se do spravovanych firem bez hesla
- zvj3eni narokl na komplexnost pfihlasovacich hesel
- délka hesla min. 8 znaki
- nutnost pouiit znaky malé i velké abecedy
. nutnost pouzit alespoi jeden numericky znak
. nutnost pouzit alespon jeden specialni znak

(Tato volba je spoleéna pro vsechny zpracovavané firmy)




CONSULT

Zalozka Zamykdni

Tento parametr umoziuje zamknout program DUNA po delsi dobé necinnosti. Dobu,
po které se program zamkne, lze nastavit. Tento parametr nesouvisi se zapnutim
parametru na zaloZce Zdkladni.

[\ Nastaveni pro GDPR
‘e

MNastaveni napomahajici zabezpeceni dat dle narizeni ELU

Zakladni  PfinlaSovani Zﬂm}fkﬂﬂl Sledovani
Piejete si uzamykat aplikaci po uréité dobé neéinnosti?
] Ano, uzamykat aplikaci

uzamykat po min.

- tato funkce po zvolené dobé necinnosti uzamyka tuto aplikaci a k
jejimu odemknuti je nutné vlozit uZivatelské heslo

(Tato volba je spoleéna pro viechny zpracovavané firmy)

Zalozka Sledovani

Parametr umoziuje shromazdovat informace o urcitych operacich s daty v evidencich,
potencionalné obsahujicich osobni Udaje. Urcitymi operacemi se mysli tisky a exporty

sestav, exporty dat do xlIs a dbf (u vSech evidenci) a exporty e-mailovych adres do
schranky.

Tento parametr nesouvisi se zapnutim parametru na zaloZce Zdkladni.

[\ Nastaveni pro GDPR

MNastaveni napomahajici zabezpeceni dat dle nafizeni EU

Zakladni Pfihladovani  Zamykani |

Piejete si sledovat aktivity uzivatele u operaci citlivych z pohledu
GDPR?

] Ano, sledovat uzivatele

- tato funkce monitoruje a eviduje uzivatelské aktivity v mistech
programu, ktera zachazeji s daty citlivymi z pohledu GDPR

(Tato volba je spoleéna pro viechny zpracovavané firmy)




