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Navod pro obnovu SSL certifikatu

Pro piistup k systémdm SUKL je nezbytny mimo jiné SSL certifikat. Tento certifikat je vyddn na zékladé
7adosti prisluinému subjektu, ktery se SUKL komunikuje (zdravotnické zafizeni, 1ékarna, distributor
apod.). Komunikacni certifikat jednoznacné identifikuje komunikujici subjekt a bez jeho pouziti nelze
jednak predepsat Ci vydat Iék pomoci elektronického receptu

Kazdy SSL certifikdt ma platnost dva roky. Portdl Externich ldentit (PEl) zasilad avizo o jeho blizici se
exspiraci na kontaktni e-mail, pokud byl uveden. SUKL doporucuje udriovat kontaktni e-mailovou
adresu vidy aktualni.

Tento ndvod je urceny zejména provozovatellim zdravotnickych zafizeni a Iékaflim predepisujicim
|écivé pripravky ad usum proprium (ADUP) prostifednictvim IS eRecept.

1. Na webovych strankach https://pristupy.sukl.cz, zvolte , Sprava identit” (viz bod €.2). Pfistup
do webového prostredi je mozny pomoci internetovych prohlize¢li Google Chrome, Firefox a
Safari.

2. Sprava identit

Sprava identit

3. Prihlaste se jesté platnym SSL certifikatem. Zvolte ,,Pfihlasit pomoci certifikatu“. Vyberte SSL
certifikat a potvrdte tlacitkem ,, OK“.

Vyberte certifikat
Vyberte certifikat pro ovéfeni na serveru api.sukl.cz:443

Predmét Vydavatel Sériove dislo

polatek baris SUKL Users CA 21B59418000200000830

SUKL12363923G SUKL G2 Issuing CA 6000003435F62DEBD360...

Informace o certifikatu n Zrusit

Prihlasit Prihlasit pomoci certifikatu

UPOZORNENI: Pokud jiz exspirovala platnost SSL certifikatu, neni mozné provést prihlageni
pomoci certifikatu. V tom pripadé provedte prihlaseni pomoci pfistupovych udajd. Postupujte
podle navodu generovani SSL certifikatu.

Verze dokumentu ¢. 1


https://pristupy.sukl.cz/
https://pristupy.sukl.cz/

T

Po pfihlaseni Vam PEl v zaloZce ,Certifikaty” zobrazi vsechny vydané certifikaty pro dané
zdravotnické zafizeni. U kazdého certifikatu jsou zobrazeny udaje o jeho platnosti (od - do) a
moznosti prevydani SSL certifikdtu, Zneplatnéni certifikdtu nebo StaZeni certifikatu do
pocitace. Po volbé Pfevydat systém automaticky vygeneruje nasledny certifikat.

. T

RECEP

Agenda ID Nazev agendy Platny od Platny do Generovat Zneplatnit Certifikat
12 Ambulantni pracovisté @CS 03.2019 10:50:58 2.03.201900:11:45 Zneplatnit B

Definujte své heslo k certifikatu. Heslo si peclivé a bezpecné poznamenejte, budete jej dale
potfebovat.

Zvolte heslo k certifikatu

Nové heslo: I A l
Heslo musi obsahovat minimainé & znaku (Eislice,
mala a velka pismena bez diakritiky a bez
specialnich znaki)

Nové heslo znovu: I Al

Hesla se neshoduji
Zpét Odeslat

Kontrola hesel probéhla, heslo je ve sprdvném tvaru, kliknéte na , Odeslat”.

Zvolte heslo k certifikatu

Nové heslo:

MNove heslo znovu:

Novy certifikat plati okamzité a po instalaci je mozné jej ihned vyuZivat. Instalaci
povedete kliknutim na ikonu diskety B
2
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Agenda ID Nézev agendy Platny od Platny do Generovat

12 Ambulantni pracovisté 14.06.2019 09:49:23 13.06.2021 09:49:23

ERECEPFPT

Zneplatnit Certifikat

Zneplatnit B

7. \Vyberte, zda chcete certifikat ihned nainstalovat (zvolte ,Otevfit“), nebo ho ulozZit do souboru

(zvolte ,,Zobrazit ve sloZce”).

(1
LT

Vzdy otevirat soubory tohoto typu

Zobrazit ve slofce

B uk agendalZg (4).pfx R

8. Priinstalaci certifikatu se zobrazi , Prlivodce importem certifikatu“. Instalace je prednastavena.

V prlvodci zvolte vidy ,Dalsi“.

r ~
Privodce importem certifikatu [&J

Vita vas Privodce importem
certifikatu.
Privodce vam pomdZe kopirovat certifikaty, seznamy

divéryhodnych certifikatd a seznamy odvalanych
certifikatl z disku do dloZigté certifikatd.

Certifikit vydany certifikadni autoritou poturzuje vasi
toto#nost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpedenyich sitovych pfipojeni.
UloZigté certifikath je systémova oblast, v iz jsou
certiflkaty uloFeny.

Pokratujte Kiknutim na tadito Dalsl,

9. MozZnost importovat soubor potvrdte stiskem tlacitka ,,DalSi“.
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Privodce importem certifikatu @

Importovat soubor
Zadejte soubor, ktery cheete importovat.

Mazev souboru:

Pozndmka: V jednom souboru je mo#né ulofit vice nef jeden certifikét v nasledujicich
formatech:

Forméat Personal Information Exchange - PKCS &. 12 (PFX, P12)

Certifikdty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7B)
Serializované UloFigté certifikatd (S5T)

Dal3l informace o formatech soubord certifikatt

< Zpét l Dalsi > ][ Storno

10. Nasledné zadejte heslo k SSL certifikatu, které jste definovali pfi jeho generovani na
portdlu https://pristupy.sukl.cz (viz bod €. 8), a zatrhnéte mozZnost ,,0znacit tento kli¢
jako exportovatelny“. Potvrdte tlacitkem ,Dalsi“.

Privodce importem certifikatu ﬁ

Heslo

Z dfivedu zajigténi zabezpedeni byl privatni kIiE chranén heslem.

Zadejte heslo k privatnimu Kidi.

Heslo:

[ Povolit silnou ochranu privétniho Kite (pokud zvolite tuto moZnost, budete vidy
pfi pouiti privatniho Kige aplikad vyzvani k potvrzeni akce)

nto ki€ jako exportovatelny; pozdéji bude mozne ki€ zalohovat ﬁl

Zahrnout viechny roziifené vlastnost I

Dalsiinformace o ochrané privétnich klidi

< Zpét ]l Daldi = ][ Storno

11. Dale pravodce zobrazi ,Ulozisté certifikdtu“, zvolte ,Automaticky vybrat Glozisté
certifikatu na zakladé typu certifikatu“ a potvrdte tlacitkem ,,DalSi“.
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Priivodce importem certifikatu ﬂ

(loZite certifikiti
UloFiEts certifikatt jsou oblasti systému, kde jsou uloFeny certifikaty.

Systém Windows miZe automaticky vybrat Glofisté certifikéti, nebo miZete zadat
umisténi certifikatu.

0) Automaticky vybrat GloZigté certifikatfi na zakladé

() VEechny certifikdty umistit v nasledujicim GloZist

Prochézet...

Dalsl informace o Glofistich certifikat

< Zpét l Dalsi = l[ Storno

12. Dokoncete instalaci priivodce importem certifikatu stiskem tlacitka ,,Dokoncit”.

Privodce importem certifikatu @

Dokonéeni Privodce importem
certifikatu

Certifikat bude naimportovén po kiknuti na taditke

1
7 |
3 J_ = %_: Dokondit.

E:Zy Zadali jste nasledujid nastaveni:

AN Il v srit =it Automaticky uréeno privodc]
Obsah PFX
Nazev souboru C:\Users\polasek\Desktop'te

< Zpét l Dokondit ] [ Storno

13. Po ozndmeni ,Import probéhl Uspésné” potvrdte tlaéitkem , OK“.

T
Priivodce impartem certifikatu ﬁ
——

| Import probéhl GspéEné,

14. Obnoveny SSL certifikat nyni nastavte ve Vasem systému pro praci s IS eRecept.
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