Troska teorie

Toto obecné nafizeni predstavuje novy prdvni rdmec ochrany osobnich udaja v
evropském prostoru, protoZe soucasna smérnice 95/46/ES jiz prestala odpovidat
soucasné dobé.

Nafizeni bude pouzitelné univerzalné v celé EU, tj. bude platit stejné ve vSech statech
EU. V Ceském pravnim prostredi nahradi doposud platny zdkon ¢. 101/2000 Sb. o
ochrané osobnich udaja.

GDPR pfinasi nova pravidla pro vSechny organizace, instituce a urady v komercénim,
neziskovém i statnim sektoru, které nabizeji produkty a sluzby v Evropské unii nebo
shromazduji a analyzuji data obyvatel EU. Ma za cil hjit prava ob¢anu proti zneuzivani
jejich osobnich udaju.

Koho se tyka:

e firem a organizaci, které zpracovavaji osobni Udaje (pojem: spravce nebo zpracovatel)
¢ jednotlivcl, ktefi poskytuji osobni Udaje (pojem: subjekt Gdajd) — zaméstnanec,
zakaznik fyzicka osoba, majitel firmy, pacient, zak, student apod.

Narizeni se nevztahuje na fyzické osoby, které zpracovavaji osobni udaje vylucné pro
osobni ¢i domaci ¢innost.

Osobni udaje jsou udaje o fyzické osobé (tzn. nejsou to udaje o firmach).
Patfi sem:

* jméno, pohlavi, vék, datum narozeni, osobni stav, identifikacni idaje vydané statem
(napf. rodné Cislo), ale také IP adresa, telefonni Cislo, e-mail ¢i fotograficky zdznam

e plat, pracovni pozice, historie prohlizeni internetovych stranek
Zvlastni kategorii osobnich udaji oznacované také jako ,,citlivé” jsou:

e rasovy Ci etnicky puavod, politické nazory, ndbozenstvi, zdravotni stav, sexualni
orientace, trestni delikty ¢i pravomocna odsouzeni

» genetické a biometrické udaje (napf. otisk prstu), osobni Udaje déti

/////

béZnych osobnich udaja.



Osobni udaje nejsou:
e Udaje o pravnickych osobdch

e firemni e-mail napf. obchod@firma.cz (ale personalizovany firemni e-mail patfici
pravnické osobé jiz osobni Udaj je, napf. jméno.pfijmeni@firma.cz)

¢ Udaje zemrelych osob a anonymizované Udaje (tzn. bez moznosti uréeni konkrétni
osoby, napf. Petr z Brna)

Jak na to:

Pro splnéni poZadavkd Natizeni bude nutné provést ve firmach celou fadu
organizacnich a technickych opatfeni. Informacni systém je jen jedna oblast, kterd
s ochranou dat souvisi.

Prace na zavedeni GDPR by tedy méla zadit jinde, nez v ekonomickém software.
Zakladem je provedeni analyzy vnitfniho prostfedi spole¢nosti, posouzeni rizik svych
¢innosti z pohledu ochrany osobnich udaji a zmapovani potieby evidovanych osobnich
udaja (tj. zjisténi pravniho titulu a ucelu jejich zpracovéani) véetné provedeni revize
smluv a udélenych souhlas( se zpracovanim.

GDPR neudava konkrétni technologii na ochranu dat a k cili zabezpecit data vedou
rdzné cesty. V programu DUNA jsme se zaméfili na optimalni postupy a provedeni,
nevolili jsme pfilis nakladné techniky, jejichZz vysledek by znamenal velkou investi¢ni
zatéz v porovnani s rizikem.

GDPR v software DUNA CASH

Novinkou v systému DUNA CASH je heslovani ZIP soubor(, které vznikaji za ucelem
archivace dat. Tato nova funkce je volitelna a je mozné ji zapnout nebo vypnout
v Nastaveni = Nastaveni GDPR = parametr ,Ano, chci”.

Nastaveni GDPR

Pokud zvolite ochranu dat zpohledu GDPR, tak pti tvorbé ZIP soubord funkci
Komprimace a archivace a Vytvoreni bezpecnostni kopie budou soubory chranény
heslem a bez tohoto hesla je nebude mozné obnovit.

Heslo pro bezpecnostni kopie - se automaticky vygeneruje pfi startu programu, pokud
jesté v Nastaveni GDPR zadné neexistuje a jeho vychozi délka je nastavena na 12 znakd.
Heslo je spole¢né pro celou aplikaci, tj. vSechny zpracovdvané firmy. UZivatel mlze
heslo zménit, zobrazit a vytisknout, pficemz jeho minimalni délka musi byt 4 znaky.

Zobrazeni hesla se provadi kliknutim na ikonu o, vytvoreni nebo zména kliknutim na



ikonu L a tisk kliknutim na ikonu &2, Pokud p¥i obnovovéni dat z bezpe&nostni kopie

bude heslo souhlasit se zde ulozenym heslem, tak obnoveni probéhne bez dalsich
dotaz(.

Doporucujeme vsak vytisténi a uschovani fyzického dokumentu s timto heslem pro
pripad zachrany dat z bezpecCnostni kopie. Bez tohoto hesla nebude moiné data
obnovit v aplikaci, kde toto heslo neni uloZeno, a to ani vyrobcem software, tj. firmou
TILL CONSULT a.s., popf. jejimi smluvnimi partnery.

Heslo pro uzivatelské zdlohy — je k dispozici pro vytvareni ZIP soubor( pomoci akce
Komprimace a archivace. Lze zvolit pfimo v Nastaveni GDPR nebo je vyzadovano jeho
zadani pfi prvni archivaci a nasledné se do konfigurace ulozi pro opakované pouziti. Je
mozZné jej zmeénit, zobrazit a vytisknout. Musi mit minimalni délku 4 znaky a bude ve

vsech firmach stejné. Po kliknuti na ikonu o |lze heslo zobrazit, na ikonu ¥ Ize heslo

vytvofit nebo zménit a na ikonu &7 Ize heslo vytisknout. P¥i dekomprimaci plati stejné
pravidlo, jako u hesla pro bezpecnostni kopie — nebude vyzadovano, pokud bude
souhlasit.

Zakladni

Prejete si chranit data z pohledu GDPR?
I Ano, chranit *

- tato funkce vyzaduje v nékterych agendach zvysena uzivatelska prava.
- tato funkce zavadi sifrovaci hesla, ktera budou chranit
bezpetnostni kopie a uzivatelské archivy ve formatu .ZIP.

Heslo pro bezpeénostni kopie Heslo pro uzivatelské zalohy *

O 2= O 2=

Toto heslo chrani zalohy vytvorené
uzivatelem 'Spravce’

{*) Tato volba je spoleéna pro viechny zpracovavané firmy




CONSULT

Jednorazové heslo

Toto heslo Ize vyuzit pfi vytvareni ZIP soubor funkci Komprimace a archivace v pripadé,
pokud archivuje data pro nékoho, komu neni vhodné sdélovat soukromé uzivatelské

heslo. Toto heslo se nikam neukldadda a je nutné ho sdélit uZivateli, ktery bude délat
dekomprimaci popf. import dat ze ZIP souboru.
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Nazev zalohovaného adresare
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Nazev vytvareného archivu
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